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【Abstract】This paper discusses feasibility of anomaly detection based on outlier mining, presents an anomaly detection method by using an outlier
detection method based on similar coefficient sum. It transforms the character feature into numerical value by code mapping, and uses Principal
Components Analysis(PCA) to reduce dimension. Implementation method is proposed, feasibility of the method is proved. 
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2  基于相似度和的孤立点挖掘算法[4] 
基于相似度和的孤立点挖掘问题可以描述如下： 
设论域 { }1 2, , , nX x x x= ⋅⋅ ⋅ 为要检测的对象，每个对象有 m
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现在要求出 n 个对象中的孤立点集。 
为了判断 X 中各对象的离散程度，先计算各对象两两之
间的相似系数 ijr ，并构成相似系数矩阵，即 
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= ∑                                  (4) 
其中，pi 是相似系数矩阵第 i 行的和，该值越小，就说明对






λ −= ×                                (5) 
其中，λ为阈值，λi≥λ的对象则被认为是孤立点集。 
3  基于孤立点挖掘的入侵检测算法 
3.1  设计方案 
将基于相似度和的孤立点挖掘算法(SimiOut)应用在入侵

















图 1  入侵检测流程 
(1)输入数据集：n 行 m 列的矩阵表示 n 条入侵检测原始

























立点的定义就是：所有大于 λ 的数据点，而参数 λ 一般要根
据具体检测要求来确定[4]，在入侵检测数据集中，通过实验
的方法得到一个比较合适的 λ。 
3.2  数据预处理 
本文采用的数据集来自于 KDD Cup 1999[7]，该数据集包
含了 4 大类入侵类型，即 PROBE, R2L, U2R 和 DoS。在分析
过程中，可以从 KDD99 数据集中选取 5 个子数据集，每个







3.2.1  特征选取 
KDD 数据集中不是每个属性都对检测结果有贡献，
Srinivas Mukkamala 等人利用支持向量机方法通过实验指出
在 KDD Cup 1999 数据集中有 13 个属性最为重要[5]，这 13
个属性为 duration, src_bytes, dst_bytes, urgent, count, srv_ 
count, same_srv_rate, dst_host_count, dst_host_srv_count, dst_ 
host_same_srv_rate, dst_host_same_src_port_rate, protocol_ 
type 和 service，其中既包含了数值型属性，也包含了符号型
属性。实验采用了该特征选取方案。 
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= ∑ 分别是 U 的第 j
维的一个特征属性的均值和标准偏差。经过标准化变换后，





























取值的符号属性，用 m bit 对其进行编码，当且仅当属性取值
为第 i 种值时，其码字中的第 i bit 为 1，其余比特为 0。例如
对属性 protocol_type，有 icmp, tcp, udp 这 3 种取值，则对每
个取值可以做如下编码(表 1)。 
表 1  对符号属性的编码映射 
码字 100 010 001 
















4  实验结果与分析 
实验选取本文 3.2.1 节中的 13 个主要属性，对 11 个数值
型属性进行标准化，并对符号型属性 service 和 protocol_type
进行编码映射后对其进行主成分分析得到一个新的数据集，
最后使用基于相似度的孤立点挖掘算法对这个新数据集进行
异常检测的结果如表 2 所示。从实验结果可以看出，λ=10 时，







SimiOut 比 K-Means 无论是在检测率还是在误检率上，结果
都更为理想 
表 2  SimiOut 实验结果 





















8 100 3.57 54.1 4.20 38.10 5.52 100 4.18 10 000 200
9 100 2.14 54.1 2.46 28.60 4.49 100 2.34 10 000 200
10 100 1.02 50.0 1.23 19.10 3.58 100 1.63 10 000 200
11 0 0.00 37.5 0.20 14.30 2.04 95 0.00 10 000 200




有 2 个原因： 
(1)R2L, U2R 攻击，不像 DOS, PROBING 那样在短时间




(2)Probe, DoS 类攻击种类相对来说比较固定，而 R2L, 























[1] Han J,  Kamber M. Data Mining: Concepts and Techniques[M]. 
San Fransisco, CA, USA: Morgan Kaufmann Publishers, 2000.  
[2] 罗  敏, 王丽娜. 基于无监督聚类的入侵检测方法[J]. 电子学报, 
2003, 31(11): 1712-1716. 
[3] Portnoy L, Eskin E, Stolfo S. Intrusion Detection with Unlabeled 
Data Using Clustering[C]//Proceedings of ACM CSS Workshop on 
Data Mining Applied to Security. Philadelphia, PA: [s. n.], 2001.  
[4] 姜灵敏. 基于相似系数和检测孤立点的聚类算法[J]. 计算机工
程, 2003, 29(7): 183-185. 
[5] Mukkamala S, Janoski G, Sung A H. Intrusion Detection Using 
Support Vector Machines and Neural Networks[C]//Proc. of the 
IEEE Int’l Joint Conf. on Neural Networks. Washington, D. C.: [s. 
n.], 2002: 1702-1707. 
[6] Duda R O, Hart P E, Stork D G. Pattern Classification[M]. Beijing:  
China Machine Press, 2004. 
[7] KDD99 Cup Dataset[DB/OL]. (1999-01-02). http://kdd.ics.uci.edu/ 
databases/kd- dcup99/kddcup99.html.
~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
（上接第 82 页） 
 3)EKNF 性  
 ①对于每一个由 di∈G 的属性集 Wi 所产生的关系模式
必为 EKNF 的。 
 ②而每个 ej 均是由 di 中的某几个 Xik 或其他不函数决定
Wi 的 Xjl 组成，其中的每个属性均为主属性，因此由每个 ei
得到的关系模式属于 EKNF。 
 ③对于由 K 所产生的关系模式 Rk，在步骤(7)可知，Rk
是由 G(0)中所有剩余的 ei和不参与任何依赖的外部属性所组
成。由于 D 是无弱左部、无弱右部冲突的，因此若 RTj∩ei≠
∅，有 Xj→ei，又由 ej→Xj，则 ej→ei，这样的 ei 都从 G(0)中
去掉了。K 中的每一对 ei, ej 之间不存在任何依赖关系，因此，
Rk∈EKNF。 
 由上述①~③种途径产生了关系模式，且均为 EKNF 的。 
 4)无 α环性 
 采用 Graham 算法对 ρ 所对应超图进行处理：D 不存在
弱左部、弱右部冲突，若 dj, dm 的关联度不为-1，RTm∩WLj
≠∅，则必有 Xm→Xj，于是所有 Gj≠-1 的 dj 中存在 dm，设
dm 对应的关系模式为 Rm，Rm 与其他关系模式相交的部分是
dm 的左部属性，则有 WN’(Rm)⊆em。Rm 是可以归约的。对于
em，若存在 dj 且 RTj∩em≠∅，则必有 Xj→em，由 em 所产生
的关系模式可归约到由 dj 所产生的关系模式中。按此法可把
所有 Gi≠-1 的 dj 以及被某个 dj 所函数决定的 ek 也归约掉。
最后剩余只有 G(0)中不被任何其他 dj 所决定的 ei，它们都并
入了 K 中。关系模式 Rk，可归约至空。Graham 算法执行成
功，为无 α环的。 
设输入的不同属性个数为 n，输入的 FD 个数为 P。步 
骤(2)、步骤(3)的时间复杂度分别为 O(P3), O(P3)，其他各步
均与 P 同级或小于 P，因此，该算法的时间复杂度为 O(P3)。 
4  结束语 
实验结果表明，当 FD 环境下 F 无内部冲突时，无论初
等最小归并依赖集 D 是否存在弱左部冲突、弱右部冲突，均
由 R<W,F>分解，产生满足条件 Pek的数据库模式均具有 α环。  
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